Abschlussprifung Frahjahr 2024

Losungshinweise
IT-Berufe
1201 - 1202 - 1203 - 1204 - 1205 - 6470 — 6480

Einrichten eines
[T-gestlitzten Arbeitsplatzes

Teil 1 der Abschlusspriifung

Allgemeine Korrekturhinweise

Die Losungs- und Bewertungshinweise zu den einzelnen Handlungsschritten sind als Korrekturhilfen zu verstehen und
erheben nicht in jedem Fall Anspruch auf Volistandigkeit und AusschlieBlichkeit. Neben hier beispielhaft angefihrten
Lésungsmaoglichkeiten sind auch andere sach- und fachgerechte Losungsalternativen bzw. Darstellungsformen mit der
vorgesehenen Punktzahl zu bewerten. Der Bewertungsspielraum des Korrektors (z. B. hinsichtlich der Berticksichtigung
regionaler oder branchenspezifischer Gegebenheiten) bleibt unberthrt.

Zu beachten ist die unterschiedliche Dimension der Aufgabenstellung (nennen - erklaren — beschreiben — erldutern usw.).
Wird eine bestimmte Anzahl verlangt (z. B. ,Nennen Sie finf Merkmale ..."), so ist bei Aufzéhlung von funf richtigen
Merkmalen die volle vorgesehene Punktzahl zu geben, auch wenn im Losungshinweis mehr als funf Merkmale genannt
sind. Bei Angabe von Teilpunkten in den Losungshinweisen sind diese auch fur richtig erbrachte Teilleistungen zu geben.

Fur die Bewertung gilt folgender Punkte-Nofen-SchIUsseI:

Note 1 = 100 - 92 Punkte Note 2 = unter 92 — 81 Punkte
Note 3 = unter 81 - 67 Punkte Note 4 = unter 67 — 50 Punkte
Note5 = unter 50— 30 Punkte Note 6 = unter 30— O Punkte

Die Vervielfaltigung, Verbreitung und offentliche Wiedergabe der Priifungsaufgaben und Lésungen ist nicht gestattet. Zuw1derhandlungen werden
zivil- und strafrechtlich (§§ 97 ff,, 106 ff. UrhG) verfolgt. — © ZPA Nord-West 2024 — Alle Rechte vorbehalten!



1. Aufgabe (26 Punkte)
aa) 4 Punkte

Unternehmen 1 | Unternehmen 2 | Unternehmen 3 | Unternehmen 4
Gewichtung | Punkte | Gew. | Punkte | Gew. | Punkte | Gew. | Punkte | Gew.
Grafikkarte 20 3 . 60 2 40 4 80 3 60
Arbeitsspeicher (RAM) 25 4 100 3 75 4 100 3 75
Monitor 40 2 80 1 40 4 160 4 160
Preis ' 15 3 45 | 4 60 1 15 1 15 «
100 12 285 10 215 13 355 11 310

3 Punkte (je richtige Zahl 0,5 Punkte) plus 1 Punkt fiir die Rangfolge
3/ 411/ 2 Folgefehler sind zu beriicksichtigen

ab) 2 Punkte

Unternehmen 4, Unternehmen 3 erfiillt nicht die KO-‘Bedingungen

1 Punkt fir die richtige Nennung der Unternehmung 4
1 Punkt fir den Ausschluss der Unternehmung 3 wegen der KO-Bedingung

7 Punkte . :

(5x 450 EUR) = 5 % => 2.137,50 EUR / 48 Monate = 44,53 EUR (2 Punkte)
(5x 720 EUR) =5 % => 3.420,00 EUR / 36 Monate = 95,00 EUR (2 Punkte)
Wartungspauschale 100,00 EUR (1 Punkt)

Softwareleasing 250,00 EUR (1 Punkt)

Summe 489,53 EUR (1 Punkt)

Ein Folgefehler bei der Summe ist ggfs. zu berlicksichtigen

4 Punkte
Nach der Beschaffung und Lieferung sollen die Biiros vor Ort eingerichtet werden

Die gelieferten Monitore besitzen eventuell die folgenden Anschlisse:

HDMI 3
USB-C 4
DVI 1
Displayport (DP) 2
2 Punkte

Der Kaufvertrag ist mit der Lieferung 7. Oktober zustande gekommen.
Begriindung: Die Bestellung gilt hierbei als Antrag (1. Willenserkldrung), die

Lieferung (schliissiges Handeln, 2. Ubereinstimmende Willenserklarung) als Annahme.

3 Punkte .

— Kaufgegenstand (oder auch Sache, Kaufsache, Beschaffenheit der Ware)
— Menge ' :

- Kaufpreis

— Zahlungsbedingungen

-— Lieferbedingungen

—  Liefertermin
- ua

fa) 2 Punkte

- Lieferverzug
— Mangelhafte Lieferung

fb) 2 Punkte

Lieferverzug = sofortige Mahnung, Analyse der Lieferkette....

Mangelhafte Lieferung = sofortige Kontrolle der Lieferung, sorgféltige Auswahl der Lieferanten, Konventionalstrafen vereinbaren

Andere MaBnahmen sind méglich

ZPAIT 2

1 Punkt

1 Punkt

Je Nennung 1 Punkt, maximal 3 Punkte



2. Aufgabe (24 Punkte)

a)

4 Punkte

LED leuchtet durchgehend: Es wurde eine erfolgreiche physikalische Netzwerkverbindung zwischen zwei Netzwerkports (der Netzwerkkarte
und einem Switch) hergestellt.

Magliche weitere Losung: Ubertragungsgeschwindigkeit/Link Speed wird angezeigt.

-LED blinkt unregelmaBig: Es findet eine Netzwerkkommunikation/ein Datenaustausch zwischen threm PC und einem anderen Netzwerkgerat

statt.
Weitere richtige herstellerabhangige Losungen sind méglich.
4 Punkte
0SI-Schicht Name der Schicht Begriff
7 Anwendung / Application | DHCP
4 Transport TCP
3 Vermittlung / Network Verbindungslokale IPv6-Adresse
2 Sicherung / Data Link Physische Adresse
1 Bitlibertragung / Physical | Buchse mit LED
5 Punkte
— Lange der IPv6-Adresse in Bits: 128 (1 Punkt)
—  Ungekiirzte Darstellung der IPv6-Adresse in Hexadezimalschreibweise: fe80:0000:0000:0000:521a:c5ff:fef2:38b7 (2 Punkte)
—  Prafixlange: 64 Bits (1 Punkt)
— Interface-Identifier: 521a:c5ff:fef2:38b7 (1 Punkt)
2 Punkte
IPv4-Adresse, Subnetzmaske, Angabe der konkreten Werte ist auch méglich
3 Punkte
Ermittlung der zugehérigen MAC-Adresse (hier nur: d4-3f-cb-8c-37-8b) zu den IP-Adressen (hier nur: 192.168.0.1).
2 Punkte

ping 192.168.0.1
oder tracert 192.168.0.1 '
oder andere geeignete Netzwerkbefehle

4 Punkte

Eigener PC Weiterer PC in Netzwerk
IP-Adresse: 192.168.0.52 IP-Adresse: 192.168.0.1
Physische Adresse: 50-1a-c5-f2-38-b7 Physische Adresse: d4-3f-cb-8c-37-8b
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3. Aufgabe (24 Punkte)

a) 3 Punkte ‘
—  Online-Recherche mit Suchmaschine
— Frage in Foren oder Online-Communities
~ Anfrage beim Hersteller
— Fachliteratur
— Handbiicher
—  Chatbot wie z. B. ChatGPT
- u.a.

b) 2 Punkte ,
Importmdglichkeiten des CAD-Programms
Exportmadglichkeit eines CAD-Programms
Dateiformatkonverter benutzen (online oder offline)
Eigenen Konverter programmieren

- ua

. ¢) 4 Punkte . .

ASCll-Format: Eine Datei im ASCII-Format speichert Daten als ASCII-Zeichen, die mit jedem Texteditor gedffnet und bearbeitet werden kon-
nen. (2 Punkte)

Binardatei: Eine Binardatei speichert Daten in einem binaren Format, die nur mit der entsprechenden Anwendung verarbeitet werden kann.

(2 Punkte)

da) 3 Punkte -
3 * (32 Bit / 8 Bit) * 3.840 = 46.080 Byte / 1024 = 45 KiB

db) 2 Punkte
28 * 28* 28 = )56 * 256 * 256 = 16.777.216 mdgliche Farben

dc) 3 Punkte .
12 Byte (3 * 4 Byte) = 15 (12 Byte + 3 Byte RGB) Byte = 25 % mehr

e) 4 Punkte (3 Punkte Berechnung Leistungsaufnahme, 1 Punkt Auswahl Netzteil)
0W £ 172W+12W+4*5W+310W+2*5W+2*8W=560W+ 10 % =616 W > 650 W gewahlt

f) 3 Punkte,
200 * 9 h * (0,650 kW / 90%) * 0,5 * 0,40 EUR/kWh = 260,00 EUR

Alternativ: Rechnung mit 750W
200 * 9 h * (0,750 kW / 90%) * 0,5 * 0,40 EUR/kWh = 300,00 EUR

4, Aufgabe (26 Punkte)

a) 6 Punkte
MaBnahmen oder-Verhaltensweisen Folge der Nichtbeachtung _
Beispiel: Nutzung einer Blickschutzfolie Bildschirminhalt kann von Unberechtigten gelesen werden
Nutzung geeigneter Zugangs- und Zugriffskontrolle, Unberechtigten Personen ist die Nutzung von Geréten und der Zugriff
z. B. durch sicheres Passwort auf Daten mdglich
Verschliisselung der Daten Unberechtigter Zugriff auf Daten mdglich
Sicherung lokal gespeicherter Daten Verfiigharkeit der Daten ist nicht mehr gegeben,
Nutzung einer VPN-Verbindung Dateniibertragung kénnte von Unberechtigten abgegriffen werden

Weitere sinnvolle Losungen mdglich!

b) 2 Punkte
VPN (Virtual Private Network): Eine Netzwerkverbindung ohne eigene physische Verbindung, die von Unberechtigten nicht einsehbar ist.
SinngemaB auch giltig: '
—  Verschliisselte Verbindung unter Nutzung des 6ffentlichen Netzes (Internet)
— Eine Technologie, die eine sichere Verbindung tber das Internet zwischen einem Gerat (z. B. Computer, Smartphone) und einem ent-
fernten Netzwerk herstellt. .

IPAIT 4



¢) 3 Punkte
3 sinnvolle Aspekte, z. B.
—  Datentrager werden verschliisselt, d. h. bei der Nutzung ist die Eingabe eines Passworts erforderlich.
—  Bei jedem Sicherungsvorgang wird in einer festen Reihenfolge jeweils ein anderer Datentréger verwendet, um bei Ausfall noch
weitere Sicherungsstande zu haben.
— Nachdem alle Datentréger genutzt wurden, wird wieder der erste verwendet.
—  Auch der Hinweis auf die Anwendung des , Generationsprinzips” (, GroBvater-Vater-Sohn-Prinzip") ist maglich!

Auch andere Losungen sind zulassig.

d) 6 Punkte

z.B.

— Viren: Software, die den Programmcode eines urspriinglich unschédlichen Programms beféllt und sich selbst verbreitet.

—  Wurm: Wird nach Infektion selbst aktiv und breitet sich aus.

— Trojaner: Eingebettet in eine meist niitzliche Software; Trojaner wird durch Start dieser Software aktiv.

—  Spyware: Spioniert Inhalte und Aktivitdten aus

—  Adware forscht den Computer und das Nutzerverhalten aus um gezielt Werbung zu platzieren

—  Hintertiir (Backdoor) erméglicht Dritten einen unbefugten Zugang (, Hintertiir") zum Computer, jedoch versteckt und unter Umgehung
der tiblichen Sicherheitseinrichtungen.

— Scareware ist darauf angelegt, den Benutzer zu verunsichern und ihn dazu zu verleiten, schadliche Software zu installieren oder fiir ein
unniitzes Produkt zu bezahlen )

— Ransomware blockiert den Zugriff auf das Betriebssystem bzw. verschliisselt potenziell wichtige Dateien und fordert den Benutzer zur
Zahlung von Losegeld auf.

—  Keylogger sind eine Unterklasse der Spyware. Sie sind Programme die dazu verwendet werden, die Eingaben des Benutzers an der Tasta-
tur eines Computers zu protokollieren und einem Dritten bereitzustellen. Dabei werden unter anderem eingegebene Benutzernamen und
Passworter erfasst, ,

— Riskware ist Software, die fiir legale Zwecke beworben wird, aber dabei erhebliche Sicherheitsprobleme aufwerfen kann. Beispielsweise
der Missbrauch von Fernwartungsprogrammen als Backdoor-Trojaner. ’

—  Archivbomben sind stark komprimierte Dateien, wie beispielsweise einfarbige Bitmap-Dateien in Gigabyte-GroBe. Nach dem Packen
haben diese eine GrBe von wenigen 100 Kilobyte. Das bringt méglicherweise den Systemspeicher beim Entpacken an seine Grenzen.

—  Dropper sind Trojaner, die einen Virus aussetzen. Meistens handelt es sich dabei um einen Bootsektorvirus. Sie dienen zu Erstfreisetzung
oder zur gezielten Infektion.

@

da) Nennen: (3 x 1 Punkt) nach der Liste, siehe oben
db) Merkmal: (3 x 1 Punkt) nach der Liste, siehe oben

e) 3 Punkte
z.B.
—  Keine unbekannten Datentréger benutzen, die infizierte Dateien enthalten kénnten
—  Kein Download von unsicheren Quellen
—  Keine Ausfiihrung aktiver Inhalte von Dateien (z. B. Makros, E-Mail-Anhénge)
— AdBlocker nutzen
— RegelmaBig Updates von Betriebssystem und Anwendungen installieren
— Mitarbeiter sensibilisieren
— et

f) 6 Punkte
1 GiB* 1.024 *1.024 * 1.024 * 8 /(50,02 Mbps * 1.000 *1.000)
= 171,73 s, gerundet 172 s
Entspricht 2 Minuten und 52 Sekunden

Punkteverteilung:

Umrechnung von GiB auf Byte: 1 GiB* 1.024 *1.024 * 1.024: 1 Punkt

Umrechnung von Byte auf bit: * 8 bit: 1 Punkt

Umrechnung der Ubertragungsdauer von Mbps auf bit/s: 50,02 Mbps™ 1.000 *1.000): 1 Punkt
Berechnung der Ubertragungsdauer: /(50,02: 1 Punkt

Ermittlung des Gesamtergebnisses: = 171,73 s: 1 Punkt

Umrechnung auf Minuten und Sekunden: 172 Sekunden (2 Minuten und 52 Sekunden): 1 Punkt

(Teilpunkte mdglich)
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